Los clientes de BBVA pueden
realizar la gran mayoria de las
transacciones a través del movil o

en cajeros
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Chameleon

BBVA apuesta por Chameleon, una innovadora
plataforma criptografica desarrollada por BBVA
Next Technologies para la nueva era digital

Toda la infraestructura cloud de BBVA necesita

los mas elevados niveles de seguridad y la entidad
financiera encargé a BBVA Next Technologies

el desarrollo de una innovadora plataforma
criptografica transparente y centralizada, disefiada
sobre una arquitectura de microservicios con
lenguaje de programacion de cédigo abierto GO.

La irrupcion de las tecnologias y los dispositivos mdoviles ha
impulsado el aumento de las transacciones bancarias. Segun
los Ultimos datos de mercado, a finales de 2018 un 34,9% de los
usuarios de smartphones habra utilizado su teléfono para pagar
en una tienda fisica al menos una vez cada 6 meses (fuente:
Ditrendia).

En este contexto, BBVA comenzd hace ya varios afios un
proceso de transformacion digital para responder a las
demandas de sus clientes y las necesidades de sus empleados.
BBVA es hoy una de las entidades mas comprometidas con la
digitalizacién y a cierre de 2018 mas de la mitad de sus clientes
(un 51%) utilizaban canales digitales para relacionarse con el
banco. Los clientes mdviles alcanzaron el 43% del total y, en
2019, el objetivo de BBVA es que superen el umbral del 50%.
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Chameleon

Una plataforma criptografica transparente
y basada en microservicios

Los especialistas en criptografia y
desarrollo de software de BBVA Next
Technologies crearon la plataforma
Chameleon

Para que toda esta digitalizacion y operativa
movil sea una realidad, BBVA tuvo que
modificar su estrategia de centros de
procesos de datos. Puso en marcha una
migracion de entornos on premise a
arquitecturas en la nube, que aportan mucha
mas flexibilidad, escalabilidad y velocidad de
puesta en produccion. Y, por supuesto, sin
olvidar que toda esta infraestructura tenia
que contar con los mas elevados niveles de
seguridad, tal como requiere una entidad
financiera.

Con el objetivo de dar respuesta a todos estos
nuevos retos de seguridad, BBVA conté conla
ayuda del equipo de BBVA Next Technologies,
cuyos especialistas en criptografiay
desarrollo de software crearon la plataforma
Chameleon.

La infraestructura de BBVA tenia que contar

- con los mas elevados niveles de seguridad, tal
como requiere una entidad financiera

Esta plataforma ofrece a todos aquellos
desarrolladores que vayan a crear
aplicaciones para BBVA un servicio de
criptografia transparente y centralizado.
Con esto, se logra abstraer la complejidad
asociada a los procesos criptograficos sin
gue vea mermada la robustez y seguridad
necesarias en cualquier tipo transaccion.

Desde un punto de vista tecnoldégico,

se trata de un proyecto disefiado desde

el principio sobre una arquitectura de
microservicios desarrollada en el lenguaje
de programacion de cédigo abierto GOy
con aplicacion directa a procesos criticos
del banco.

Este tipo de arquitecturas de microservicios
permiten desarrollar las aplicaciones como
si se trataran de un conjunto de pequefios
servicios, los cuales se
ejecutan en su propio
proceso y se comunican

a través de mecanismos
ligeros (normalmente por
medio de una API).
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»Una plataforma criptografica transparente
y basada en microservicios

De este modo, cada servicio se encarga de implementar una
funcionalidad completa del negocio y se despliega de forma
independiente, con lo que puede estar programado en distintos
lenguajes y utilizar diferentes tecnologias de almacenamiento de datos.

Otra de las grandes ventajas de Chameleon es que es compatible con
cualquier lenguaje de programacion y tecnologia de almacenamiento,
por lo que puede implementarse en otras organizaciones ajenas al
BBVA. Para su implantacion, solo es necesario contar con un entorno
que disponga de un orquestador de
contenedores (Nomad, Kubernetes,
etc.) y el coste seria Unicamente

el del propio del desarrollo y
mantenimiento de la herramienta.

Los beneficios de esta innovadora
plataforma criptografica son
multiples, ya que se encuentra
detras de los procesos de operativa
interna del BBVA, asi como

de todas las operaciones que
realizan sus clientes a través de

la aplicacién de banca movil o en
cajeros, ya se trate de consultar el
estado de su cuenta o realizar una
transferencia.
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Un proyecto muy motivante
para los profesionales de
BBVA Next Technologies

Carlos Montero Escobar

Para el equipo de BBVA Next Technologies que participa en

este proyecto, el desarrollo de Chameleon aporta una gran

dosis de motivacion, principalmente, por dos motivos. Por un

lado, porque tiene una aplicacién practicay evidente en el dia a

dia de la operativa financiera del banco; aporta seguridad a las
transacciones que hacen los clientes y los empleados, y, sobre
todo, porque es evidente su impacto real en la vida de las personas.

Y, por otro lado, porque se emplean metodologias agile de
desarrollo como Scrum y Kanban, que permiten al equipo de
BBVA Technologies tener una mayor capacidad de decision a la
hora de analizar los retos y comprometerse a plazos de entrega
mas cortos, de alrededor de dos semanas. De esta forma, el ritmo
de trabajo es muy dinamico y la interaccion con el cliente, en este
caso BBVA, muy frecuente. Todo ello redunda en unos procesos
mas eficientes.



